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Informe d’Avaluacié RGPD

1 Introduccio

L’'IGTP esta en procés d'implementar les mesures de proteccidé de dades necessaries per complir amb el
nou Reglament general de proteccié de dades (RGPD 2016/679) i la Llei Organica 3/2018, de 5 de
desembre, de Proteccié de Dades Personals i garantia dels drets digitals.

2  Objectiu

L’'objectiu d’aquest informe és identificar les arees que s’han de resoldre i les accions que s’haura de dur
a terme per adaptar-se als requeriments del reglament i llei esmentats anteriorment.

3 Responsabilitats

Gerent — Sr. Carles Esquerré

Delegada de Proteccié de dades — Sra. Iris Bargallo
4  Avaluacié i analisi de situacié

4.1 Definicié de Fluxos de dades personals

S’ha realitzat un exercici de mapatge de dades personals amb I'objectiu d'identificar les dades personals
recollides i tractades en cada unitat de I'lGTP. A demés definir les activitats de tractament de dades
personals.

L’exercici de cartografia de dades personals s’ha realitzat per a tots els unitats de I'lGTP amb la
col-laboracié i I'aprovacié de tots els representants de les unitats. Els resultats de cada exercici de
definicié de fluix de dades personals ha quedat documentat i s’ha facilitat una copia a cada unitat
corresponent.

4.2 Unitats

Els seguents unitats han participat en les diferents reunions de definicié de fluxos de dades personals:

- T

- Amics de Can Ruti
- Biobank

- CEIC

- CMCiB

- Compres

- Comunicacié

- Diagnostic Genétic
- Finances

- GCAT

- Grant Management
- Grups de Recerca
-  HHRR

- Innovation & Transfer Office
- Lab Managing

- Secretaria Direcci6
- Serveis Generals

- UPIC

215



Informe d’Avaluacié RGPD

4.3 Registre d’Activitats de Tractament (RAT)

Després de les avaluacions realitzades per les diferents unitats i processos de I'lGTP i les activitats de
tractament de tercers, s’ha creat un registre d’activitats de tractament que reuneix tota I'activitat de dades
personals.

5 GAP analisis i Accions Correctores

5.1 Introduccio

Després de I'avaluacio de la preparacio, s’ha desenvolupat i definit un pla d’accid per mitigar els riscos
identificats durant I'exercici de definicio de fluxos de dades personals. Aquests s'han prioritzat tenint en
compte els riscos implicats per a la persona interessada i la institucid, equilibrats amb el nivell d’esforg i
recursos necessaris.

Els riscs i el pla d’accié complet estan llistats, definits i prioritzats en el document “Informe CAPA RGPD
de IGTP”

El pla sera aprovat per Direccid i incloura accions per a cada unitat.
5.2 Riscos principals i Accions Correctores

Seguint els resultats de I'avaluacié de cada unitat, s’indica a continuacio les principals arees identificades
com a risc potencial per a les persones i '|GTP.

5.2.1 Totes les Unitats

1. Compliment i coneixement dels requisits del RGPD. Proporcionar una formacié als gestors de dades
personals de 'lGTP és fonamental per assegurar-se que entenen completament el seu paper en el
compliment i manteniment dels requisits del RGPD, a més d’evitar controls d’informacié inadequats
que augmentin la probabilitat que la informacié sigui compartida de manera inapropiada.

Accio Correctora: Implementacio dels seglients procediments / acords.

1.Codi de conducta per al tractament de dades personals
2. Politica de privacitat de dades personals per a empleats
3. Sessio educativa en GDPR.

2. Gesti6 de violacions de seguretat de dades personals.

Accioé Correctora: Per satisfer els requisits del RGPD, s’haura d’actualitzar / implementar el procés de
gestio de violacions de seguretat de dades personals, inclosos els sistemes d’identificacié d’infraccions
de dades, procediments de notificacio i plans de resposta. IGTP produira els segiients procediments.

Procediment de gesti6 de violacions de seguretat de dades personals
Registre de violacions de seguretat de dades personals

Formulari de Notificacié a I'autoritat de control

Formulari de notificacio als interessats.

PN

5.2.2 Finances

1. Finances rep informacié identificativa dels pacients sense codificar o pseudonimitzar de
Neurogenética i les proves diagnostiques que han realitzat. Aquest tipus de dades estan
considerades com a categories especials de dades, segons el RGPD necessariament s’ha de tenir
una base legal especifica per al seu tractament.
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Accié Correctora: Es recomana rebre la informacié identificativa del pacient codificada.

2. Participants en assajos clinics, es té informacié de I'assaig en qué estan participant. Aquest tipus de
dades esta considerat com a categories especials de dades, segons el RGPD necessiten un licitud
especifica per al seu tractament, que el unitat de finances no té.

Accid Correctora: Es recomana codificar els assajos amb niumero i només facilitar aquest a finances.

5.2.3 Comunicacié
1. Politica de Privacitat | formularis web no segueixen les indicacions del RGPD

Accio Correctora Actualitzar Politica de privacitat i textos de proteccié de dades de les webs.

5.2.4 Biobank i Lab Managing

1. Recepcio de mostres amb nom de pacient en etiqueta i visible a més de documentacié de pacient o
peticié6 amb dades personals de categories especials visibles

Accions Correctores:

1. Recodificacio de les mostres a recepcio.
2. Aplicar mesures de seguretat apropiades en desar documentacio i mostres.
3. Informar el responsable de I'enviament del risc de violacié de seguretat de dades segons nou

reglament.
4. Sensibilitzar i informar els responsables de I'enviament de la importancia d'aplicar mesures de
seguretat.
5.2.5 Biobank

1. Mostres biologiques solides en congeladors ubicades en sala amb accés amb clau. A aquesta sala
tenen accés mes unitats i no hi ha registre d'accés.

Accions Correctores:

1. Implementar Registre d'accés a les mostra i congeladors
2. Aplicar mesures de seguretat apropiades perqué solament el personal de I'Biobanc tingui accés
a les mostres.

5.2.6 Grups de Recerca

1. Recepcio de correus electronics amb nom de pacient en o amb dades personals de categories
especials visibles en el cos del correu electronic.

Accions Correctores:

1. Esborrat de dades identificatives a recepcid.

2. Aplicar mesures de seguretat apropiades en desar documentacio i mostres.

3. Informar el responsable de I'enviament del risc de violacié de seguretat de dades segons nou
reglament.

4. Sensibilitzar i informar als responsables de I'enviament de la importancia d'aplicar mesures de
seguretat.

2. No es fa doble control d'entrada de dades en les bases de dades dels assajos.

Accions Correctores: Implementar i documentar doble control en entrada de dades en els assaigs i
projectes de recerca.

415



td ML
Vet o,

os ®g’s®
.

Informe d’Avaluacio RGPD e

5.3 Terminis d'implantacié

Els terminis i les persones responsables assignades per mitigar i prevenir els riscos identificats durant
I'exercici d’avaluacio de proteccié de dades s’han detallat a I'informe Informe CAPA RGPD de IGTP. No
obstant aixo, el termini objectiu per implementar totes les accions correctives és el 31 de Juliol de 2019.

6 Avaluacio, manteniment i avaluacio de les practiques de proteccié de dades.

Per satisfer continuament el RGPD, L'IGTP fara un seguiment i documentaran evidéncia del compliment
del RGPD mitjangant la creacié d’'un Pla d’auditoria de proteccié de dades, que s’haura de seguir i
utilitzara per recollir els resultats d’auditoria i establira les bases per a un pla continu de millora de la
proteccio de dades.

7 Referencies

« REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27
d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacioé d'aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades)

* Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets
digitals

* Registre d’Activitats de Tractament IGTP

8 Annexa
¢ |nforme CAPA RGPD de IGTP
9 Aprovacié

Aquest pla d’acci6 RGPD ha estat aprovat | signat per el Sr. Carles Esquerre, Gerent de '|GTP.

Signatura: Data:
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